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1. CONTEXTUALIZACAO

A presente Politicade Privacidade e Prote¢ao de Dados Pessoais tem como objetivo fornecer
orientacdes sobre como gerenciar as diversas atividades e operagdes de tratamento de dados pessoais na
FISMA - Faculdade Integrada de Santa Maria Ltda., que doravante sera denominada simplesmente FISMA.
Este documento faz parte da adequacao da Instituicdo a Lei Geral de Protecéo de Dados (Lein° 13.709/2018
— LGPD) e demais leis setoriais sobre o tema.

A FISMA, consciente da importancia e da necessidade de adequar as suas operacdes de tratamento
de dados pessoais a nova regulagdo sobre o tema, no caso, a LGPD, aprovada em agosto de 2018, deu
inicio, em fevereiro de 2021, ao seu processo de conformidade a nova Lei. Nota-se que a LGPD é uma lei
transversal, que perpassa diferentes agentes econdmicos no Brasil, do setor privado, publico e do terceiro
setor; e oferece as regras e condi¢des para que os dados pessoais possam ser utilizados nas atividades desses
agentes.

Na conducéo das atividades previstas em seu contrato social, a FISMA realiza diversas operagoes
de tratamento de dados pessoais buscando dar o melhor tratamento aos titulares dos dados pessoais em
respeito aos seus direitos. E caracterizada como Controladora de Dados Pessoais e/ou Operadora de Dados
Pessoais, de acordo com as definicbes da LGPD, reforcando, em todas as posices que ocupar, a sua
responsabilidade no cumprimento das regras de privacidade e protecdo de dados pessoais aplicaveis.

Essas atividades abrangem uma série de particularidades nos tratamentos de dados pessoais
realizados em sua estrutura. Por exemplo, ela precisa atender as obrigacdes legais especificas de Instituicdo
de Ensino Superior (IES), ensino profissionalizante, respectivamente autorizados pelo MEC e pelo
Conselho Estadual de Educacéo; e unidades de prestacao de servigos especializados regularizados pelos
orgaos de competéncia, as quais muitas vezes possuem sinergia com o campo da protecdo de dados, como
a necessidade de guarda de documentos de registro académico, administrativos e profissionais. Além disso,
a FISMA é uma instituicdo depositaria de um grande volume de dados de carater pessoal coletados em
pesquisas cientificas, contratos/convénios administrativos, assim como cadastros de colaboradores,
fornecedores e clientes, dentre outros.

Esta Politica se insere em um conjunto amplo de elementos que integram as a¢des de Protecao de
Dados Pessoais, que serade responsabilidade da Comisséo de Controle e Protecdo de Dados (CCPD)
da FISMA e deve ser lida e interpretada a partir do conjunto de documentos e normativas, que compdem
a estrutura de governanca da informacéo institucional.

2. DEFINICOES

AGENTES DE TRATAMENTO DE DADOS PESSOAIS: O controlador e 0 operador de dados pessoais.

ANONIMIZAGAO: Utilizagdo de meios técnicos, razoaveis e disponiveis no momento do tratamento de dados
pessoais, por meio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um individuo.
O dado anonimizado ndo é considerado dado pessoal para os fins da LGPD.

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANPD): Orgo da administragdo publica responsavel
por zelar, implementar e fiscalizar o cumprimento da LGPD em todo territério nacional. A ANPD foi
instituida pela LGPD como 6rgdo da administragdo publica federal com autonomia técnica, integrante da
Presidéncia da Republica, definido a sua natureza como transitoria e passivel de transformacéao pelo Poder
Executivo em entidade da administracdo publica federal indireta, submetida a regime autarquico especial e
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vinculada a Presidéncia da Republica.

CONTROLADOR DE DADOS PESSOAIS: Pessoa fisica ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

DADOS PEssOAIS: Informacdo relacionada a pessoa natural identificada ou identificavel (Art. 5°, inciso | da
LGPD). Também sdo considerados dados pessoais aqueles utilizados para formagdo do perfil
comportamental de determinada pessoa natural.

DADOS PESSOAIS SENSIVEIS: Dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opiniao
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico quando vinculado a pessoa natural (Art. 5°, inciso Il da
LGPD).

ENCARREGADO OU DATA PROTECTION OFFICER (DPO): Pessoa fisica ou juridica indicada pelo Agente
de Tratamento para atuar como canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados, e ainda sera responsavel pela implementacdo do Programa de
GovernancaemPrivacidade (PGP) da FISMA. Esta atividade serd desempenhada pelo representante legal
da Instituicdo ou por pessoa por ele indicada.

FoORNECEDORES: No contexto da FISMA sdo considerados fornecedores os outros terceiros contratados e
subcontratados, pessoa fisica ou juridica, ndo enquadrados como parceiros comerciais.

LEI GERAL DE PROTECAO DE DADOS (LGPD): Diploma normativo (Lei n°® 13.709, de 14 de agosto de
2018) que dispbe sobre o tratamento de dados pessoais em meios digitais ou fisicos realizados por pessoa
natural ou por pessoa juridica, de direito publico ou privado, tendo como objetivo defender os titulares de
dados pessoais e a0 mesmo tempo permitir o uso dos dados para finalidades diversas, equilibrando interesses
e harmonizando a protecao da pessoa humana com o desenvolvimento tecnoldgico e econdmico.

OPERADOR DE DADOS PESSOAIS: Pessoa fisica ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador.

PARCEIROS COMERCIAIS: No contexto da FISMA, sdo considerados parceiros comerciais os terceircs
contratados, sejam eles pessoa fisica ou juridica, que atuam em seu nome: consultores, conveniados e agentes
comerciais (aqueles que indicam atividades em que a FISMA pode atuar como contratada).

TERCEIRO: E toda pessoa fisica ou juridica contratada pela FISMA para desenvolver ou auxiliar no
desenvolvimento de suas atividades, tanto na qualidade de fornecedores de bens ou servigos, como de
parceiros comerciais.

TITULAR DE DADOS PESSOAIS (TITULAR): Pessoa natural a quem se referemos dados pessoais que séo
objeto de tratamento.

TRATAMENTO DE DADOS PESSOAIS (TRATAMENTO): Toda operacgdo realizada com dados pessoais, como
as que se referema coleta, produgéo, recepgéo, classificacao, utilizagdo, acesso, reproducéo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliacdo, controle da informacao,
modificacdo, comunicacdo, transferéncia, difusdo ou extracéao.

FISMA: Sdo as areas da Instituicdo que compdem as seguintes estruturas: Conselho de Administragéo,
Conselhos  Superiores, Direcdo Geral, Vice-Diregdo, Diretoria Académica, Diretoria de Servigos
Compartilhados, Diretoria de Desenvolvimento e Inovacao, Coordenacdes de Cursos com seus respectivos
setores e atribuicBes definidas no Regimento Geral da Instituicdo.
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3. ESCOPO

A presente Politica estabelece as diretrizes da FISMA para resguardo e uso de dados pessoais
que venham a ser tratados em suas atividades, tendo como referéncia a Lei Geral de Protecdo de Dados
Pessoais, entre outras normas nacionais e internacionais relativas a privacidade e protecdo de dados

pessoais.

4. DESTINATARIOS

Esta Politica tem como destinatarios:
| - aos colaboradores da FISMA,;

Il - atodos os terceiros, sejam eles pessoas fisicas ou juridicas que atuam para ou em nome da FISMA em
operagdes que envolvam tratamento de dados pessoais, que sejam realizadas no escopo das atividades
conduzidas pela Institui¢ao;

I11 - aos agentes de tratamento de dados pessoais externos a FISMA que de qualquer forma se relacionem
com a Instituicdo; e

IV - aos titulares de dados pessoais, cujos dados sao tratados pela FISMA.

A adesdo ao Programa de Governancaem Privacidade (PGP) da FISMA, consoante as leis de
protecdo de dados pessoais e aos diplomas normativos dele decorrentes, integrante desta Politica, €
obrigatéria a todos os destinatarios acima indicados na medida em que se relacionam com a FISMA. Todas
as operacdes que envolvam tratamento de dados pessoais que sejam realizadas no escopo das atividades
conduzidas pela FISMA estdo sujeitas a tais normativas.

5. APLICABILIDADE

Esta Politica estabelece diretrizes e regras para garantir que seus destinatarios entendam e
cumpram as legislacdes que versam sobre protecao de dados pessoais em todas as interages com atuas
e futuros titulares de dados pessoais, terceiros e agentes de tratamento de dados pessoais externos a
FISMA no ambito de suas atividades.

Para além dos conceitos definidos pelas normas que versam sobre privacidade e protecédo de
dados pessoais, as informacdes abarcadas pela presente Politica incluem todos os dados detidos, usados
ou transmitidos pela ou em nome da FISMA, em qualquer tipo de midia. Isso inclui dados pessoais
registrados em papel, mantidos em sistemas de computador ou dispositivos portateis, bem como dados
pessoais transmitidos oralmente.

6. OBJETIVOS

Séo objetivos da Politica de Privacidade e Protegcdo de Dados Pessoais da FISMA:

° Estabelecer as diretrizes e responsabilidades da FISMA que assegurem e reforcem o compromisso
da Instituicdo com o cumprimento das legislaces de protecdo de dados pessoais aplicaveis;

Pagina 6|13



° Descrever as regras a serem seguidas na condugdo das atividades e operagdes de tratamento de
dados pessoais pela FISMA e pelos destinatarios desta Politica, no @mbito das atividades da Instituicao,
que garantem a sua conformidade com as legislacGes de protecdo de dados pessoais aplicaveis e, em
especial, coma LGPD.

A presente Politica deve ser lida em conjunto com as obriga¢des previstas nos documentos abaixo
relacionados, que versam sobre informagdes em geral, e a complementam quando aplicavel:

| - Contratos de trabalho dos colaboradores da FISMA e outros documentos comparaveis, que dispdem
sobre obrigagdes de confidencialidade em relacéo as informag6es mantidas pela Instituicéo;

Il - Politicas e normas de procedimentos de seguranca da informacdo, bem como termos e condicdes de
uso, que tratem sobre confidencialidade, integridade e disponibilidade das informacdes da FISMA; e

I11 - Normas internas a respeito da protecéo de dados pessoais que vierem a ser elaboradas e atualizadas.

7. PRINCIP10S DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

A FISMA, quando do tratamento de dados pessoais, cumprira com 0s seguintes principios de
protegéo:

- FINALIDADE: a FISMA realizara o tratamento de dados pessoais apenas para propoésitos legitimos,
especificos, explicitos e informados ao titular de dados pessoais, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;

- ADEQUACAO: a FISMA realizara o tratamento de dados pessoais de forma compativel com as
finalidades informadas ao titular de dados, e de acordo com o contexto do tratamento;

- NECESSIDADE: 0 tratamento de dados pessoais realizado pela FISMA serd limitado ao minimo
necessario para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
nao excessivos em relagdo as finalidades do tratamento;

- LIVRE ACESSO:a FISMA garantira aos titulares de dados pessoais a consulta facilitada e gratuita sobre
a forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados;

- QUALIDADE DOS DADOS: a FISMA garantird, aos titulares de dados pessoais, a exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento;

- TRANSPARENCIA: a FISMA garantirg, aos titulares de dados pessoais, informacgdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos age ntes de tratamento de dados
pessoais, observado o sigilo das informagdes;

- SEGURANCA: a FISMA utilizara medidas técnicas e administrativas para proteger os dados pessoais
quanto aos acessos ndo autorizados e de acessos acidentais ou ilicitos de destruicdo, perda, alteragéo,
comunicagéo;

- PREVENCAO: a FISMA adotard medidas preventivas quanto a eventuais danos em virtude do tratamento
de dados pessoais;

- NAO DISCRIMINAGAO: a FISMA ndo permitird a realizacdo do tratamento de dados pessoais, para fins
discriminatorios ilicitos ou abusivos;

- RESPONSABILIZACAO E PRESTAGCAO DE CONTAS: a FISMA se compromete a demonstrar a adogdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados
pessoais.
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8. BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS

Todas as operacdes de tratamento de dados pessoais, no &mbito das atividades institucionais,
terdo o amparo legal e legitimo em relagédo as finalidades do tratamento de dados pessoais designadas
pelos responsaveis.

A FISMA assume como compromisso institucional a avaliacdo periddica das finalidades de suas
operacdes de tratamento, considerando o contexto em que estas se inserem, os riscos e beneficios que
podem ser gerados ao titular de dados pessoais, € o legitimo interesse da Instituicdo.

A realizacdo de operacdes de tratamento de dados pessoais pela FISMA podera ser realizada para:
I - fornecimento de consentimento pelo titular de dados pessoais;

Il - o cumprimento de obrigacéo legal ou regulatoria;

111 - o tratamento e uso compartilnado de dados necesséarios a execucdo de Politicas Publicas;
IV - arealizagéo de estudos e pesquisas;

V - a execugdo de procedimentos preliminares e de contratos em que o titular de dados pessoais seja
parte;

VI - o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
VII - a protecdo da vida ou da seguranca fisica do titular de dados pessoais ou de terceiro;

VIII - a tutela da salde, exclusivamente, em procedimento realizado por profissionais de salde, servigos
de saude ou autoridade sanitaria;

IX - atender a protecdo dos interesses legitimos da FISMA ou de terceiros.

A FISMA realizara registros de suas operacgdes de tratamento, conforme a descricao de finalidades
das mesmas, servindo de auxilio e suporte para a sua avaliagcédo periodica sobre a conformidade com o quadro
regulatorio da protecdo de dados pessoais.

Os registros das operacdes de tratamento de dados pessoais poderdo ser consultados pelo titular
dos dados pessoais, bem como por autoridades pablicas competentes para 0 acesso e retencao dos dados em
seu nome, resguardados os direitos do titular de dados pessoais.

9. BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS
SENSIVEIS

A FISMA reconhece que o tratamento de dados pessoais sensiveis representa riscos mais altos ao
titular de dados pessoais e por esta razdo a Instituicdo assume o compromisso de resguardo e cuidados

especiais frente ao tratamento de dados pessoais sensiveis.
Este compromisso incorpora os dados pessoais sensiveis enumerados no Art. 5°, inciso 11 da LGPD,
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bem como os dados financeiros que, para os fins desta Politica e do Programa de Governanca em
Privacidade (PGP) da FISMA, terdo o mesmo status que os dados pessoais sensiveis.

A realizacdo de operacgdes de tratamento de dados pessoais sensiveis pela FISMA somente podera
ser realizada:

| - Quando o titular de dados pessoais ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

I - Sem fornecimento de consentimento do titular de dados pessoais, nos casos em que o tratamento for
indispensavel para:

a.

b.

O cumprimento de obrigacdo legal ou regulatoria pela FISMA,;

A realizac3o de estudos quando a FISMA estiver na posicdo de Orgdo de Pesquisa,
garantida, sempre que possivel, a anonimizag¢ao dos dados pessoais sensiveis;

. O exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo

e arbitral;

Protecdo da vida ou da incolumidade fisica do titular de dados pessoais ou de terceiros;

. Tutela da salde, exclusivamente, em procedimento realizado por profissionais de salde,

servigos de salde ou autoridade sanitaria; ou

Garantia da prevencdo a fraude e a seguranca do titular de dados pessoais, nos processos
de identificagdo e autenticacdo de cadastro em sistemas eletrénicos.

Os dados pessoais de criancas e adolescentes serdo tratados com 0 mesmo nivel de cuidado exigido e
oferecido aos dados pessoais sensiveis, mas também estardo sujeitos as disposicdes proprias estabelecidas
no Capitulo 11, Secdo I1l,da LGPD, e outras normas especificas aplicaveis.

O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu melhor
interesse, nos termos do Art. 14. da LGPD e respectivos paragrafos:

a.

§ 1° O tratamento de dados pessoais de criancas devera ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

8 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo manter
pdblica a informacdo sobre os tipos de dados coletados, a forma de sua utilizagcdo e os
procedimentos para o exercicio dos direitos a que se refere o art. 18 desta Lei.

8§ 3° Poderdo ser coletados dados pessoais de criangas sem o consentimento a que se refere 0 § 1°
deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados
uma Unica vez e sem armazenamento, ou para sua protecdo, e em nenhum caso poderdo ser
repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.

8 4° Os controladores ndo deverdo condicionar a participacao dos titulares de que tratao § 1° deste
artigo em jogos, aplicacdes de internet ou outras atividades ao fornecimento de informagdes
pessoais além das estritamente necessarias a atividade.

8 5° O controlador deve realizar todos os esforcos razoaveis para verificar que o consentimento a
que se refere 0§ 1° deste artigo foi dado pelo responsavel pela crianga, consideradas as tecnologias
disponiveis.

8 6° As informagdes sobre o tratamento de dados referidas neste artigo deverao ser fornecidas de
maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, com uso de recursos audiovisuais quando adequado,
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de forma a proporcionar a informagao necessaria aos pais ou ao responsavel legal e adequada ao
entendimento da crianca.

10. DIREITOS DOS TITULARES DE DADOS PESSOAIS

A FISMA, no contexto das suas atividades de tratamento de dados pessoais, reforca 0 seu
compromisso de respeito aos direitos dos titulares de dados pessoais, quais sejam:

I - DIREITO A CONFIRMAGAO DAEXISTENCIA DO TRATAMENTO: quando ocorrer operacdes de tratamento
de dados pessoais, o titular pode questionar junto a FISMA sobre as operages de tratamento dos mesmos;

Il - DIREITO DE ACESSO: o titular de dados pessoais pode solicitar e receber uma copia de todos os dados
pessoais coletados e armazenados;

11 - DIREITO DE CORRECAO: 0 titular de dados pessoais pode requisitar a correcdo de dados pessoais
que estejam incompletos, inexatos ou desatualizados;

IV - DIREITO DE ELIMINAGAO: o0 titular de dados pessoais pode requisitar a exclusdo formal de seus
dados pessoais do banco de dados mantido pela FISMA, salvo se houver um motivo legitimo para a sua
manutencdo, como eventual obrigacdo legal de retencdo de dados ou estudo por érgdo de pesquisa. Na
hipétese de eliminacdo, a Instituicdo se reserva o direito de escolher o procedimento de eliminacéo,
comprometendo-se a utilizar meio que garanta a seguranca e evite a recupera¢ao dos dados;

V - DIREITO DE SOLICITAR A SUSPENSAO DE TRATAMENTO ILICITO DE DADOS PESSOAIS :a qualquer
momento, o titular de dados pessoais poderd requisitar da FISMA a anonimizacéo, bloqueio ou
eliminacdo de seus dados pessoais que tenham sido reconhecidos por autoridade competente como
desnecessarios, excessivos ou tratados em desconformidade com o disposto na LGPD.

VI - DIREITO DE OPOSICAO A UM TRATAMENTO DE DADOS PESSOAIS: nas hipéteses de
tratamento de dados pessoais semodevido consentimento, o titular de dados pessoais podera apresentar
a FISMA uma oposicédo, que sera analisada a partir dos critérios presentes na LGPD.

VIl - DIREITO A PORTABILIDADE DOS DADOS: a portabilidade dos dados a outro fornecedor de
servicos equivalentes, poderd ocorrer mediante requisicdo expressa, de acordo com a regulamentacdo da
autoridade nacional, observado o sigilo das atividadades e informagdes institucionais (Lein® 13.853/2019).

VIl - DIREITO A REVOGACAO DO CONSENTIMENTO: o titular de dados pessoais tem direito a
revogar 0 seu consentimento. Entretanto, ressalta-se que isso ndo afetara a legalidade de qualquer
tratamento realizado antes da retirada. Na hipotese de revogacaodo consentimento, talvez ndo seja possivel
fornecer determinados servigos. Sendo este o caso, o titular de dados pessoais seré informado.

A FISMA reitera 0 seu compromisso com os direitos dos titulares de dados pessoais a
transparéncia e a informacgdo adequada, destacando o fornecimento de:

a. Informacdo das entidades publicas e privadas com as quais a FISMA realizou uso compartilhado
de dados;

b. Informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa.

11. DEVERES PARA O USO ADEQUADO DE DADOS PESSOAIS
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Os deveres do cuidado, quanto ao uso adequado de dados pessoais se estendem a todos os
destinatarios desta Politica, que desenvolvem suas atividades na FISMA, comprometidos em auxiliar a
Instituicdo a implementagdo desta estratégia de privacidade e protecdo de dados pessoais.

| - DEVERES ESPECIFICOS DOS TITULARES DE DADOS PESSOAIS: Incumbe aos titulares de dados
pessoais comunicar @ FISMA sobre quaisquer modificacGes em seus dados pessoais na sua relacdo com
a Instituicdo (e.g. mudanca de endereco), notificando- a preferencialmente na seguinte ordem:

a. Pormeio da plataforma disponibilizada pela FISMA,;
b. Porendereco eletrdnico (e-mail) ao responsavel pela FISMA e/ou diretamente ao DPO da FISMA,
quando nomeado; e

c. Por meio fisico (documento impresso) enderecado diretamente ao DPO da FISMA, quando
nomeado.

Il - DEVERES ESPECIFICOS DOS COLABORADORES DA FISMA: O compartihamento de dados
pessoais de titulares de dados pessoais entre os colaborares da FISM A é permitido, desde que respeitada
a sua finalidade e base legal, observado o principio da necessidade, ficando o tratamento de dados
pessoais sempre adstrito ao desenvolvimento de atividades autorizadas pela Instituicao.

Il - DEVERES DOS COLABORADORES DA FISMA, AGENTES DE TRATAMENTO DE DADOS
PESSOAIS E TERCEIROS: neste caso, no tramento de dados pessoais deve-se observar as seguintes
condic0es:

a. Naodisponibilizar nem garantir acessoaos dados pessoais mantidos pela FISMA para quaisquer
pessoas nNdo autorizadas ou competentes de acordo com as normas da Instituicao;

b. Obter a autorizagdo para o tratamento de dados e ter os documentos necessarios, que
demonstrem a sua competéncia para a realizacdo da operacédo de tratamento de dados licitos, nos
termos do arcabougo normativo da FISMA,; e

c.  Cumprir as normas, recomendacdes, orientacdes de seguranca da informagdo para a prevencdo
de incidentes de seguranca da informacgéao publicadas pela Instituicdo.

IV - DEVERES DE TODOS OS DESTINATARIOS DESTA POLITICA: todos os destinatarios desta
Politica tém o dever de contatar o responsavel pela FISMA, guando da suspeita ou da ocorréncia efetiva
das seguintes agoes:

a. Operacao de tratamento de dados pessoais realizada sem base legal que a justifique;

b. Tratamento de dados pessoais sema autorizagdo por parte da FISMA no escopo das atividades
que desenvolve;

c. Operacgéo de tratamento de dados pessoais que seja realizada em desconformidade com esta
Politica;

d. Eliminagdo ou destruicdo ndo autorizada pela FISMA de dados pessoais de plataformas digitais
ou acervos fisicos emtodas as instalacdes da Instituicdo ou por ela utilizada;

e. Qualguer outra violagdo desta Politica ou de qualquer um dos principios de protecao de dados
previstos no item 7 da presente Politica.
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12. RELACAO COM OS TERCEIROS

A LGPD estabelece que a responsabilidade no caso de danos patrimoniais, morais, individua is
ou coletivos derivados de violagBes a legislagdo de protecdo de dados pessoais € solidaria, ou seja, todos
0s agentes da cadeia envolvidos no tratamento de dados pessoais podem ser responsabilizados pelos
eventuais danos causados.

Nesse sentido, na possibilidade da FISMA ser responsabilizada pelas agdes de terceiros implica
na necessidade de empregar os melhores esforcos para verificar, avaliar e garantir que tais terceiros
cumpram com as legislacdes de protecao de dados aplicaveis.

Dessa forma, todos os contratos com terceiros deverdo conter clausulas referentes a protecéo
de dados pessoais, estabelecendo deveres e obrigacdes envolvendo a tematica, e atestando o
compromisso dos terceiros com as legislacGes de protecdo de dados pessoais aplicaveis. Destaca-se,
ainda, que esses contratos serdo revisados e submetidos a aprovacao do responsavel legal da FISMA e
sua equipe técnica, conforme arcabouco normativo vigente. Assim, todos os terceiros, no &mbito da
relacdo com a FISMA, devem ter ciéncia e aceitacdo desta Politica.

13. DE
DADOS PESSOAIS

O Programa de Governangaem Privacidade (PGP) da FISMA visa garantir 0 compromisso
da FISMA em zelar pelo tratamento ade quado de dados pessoais para fins legitimos, que possam ser
objeto de suas atividades e que reforcamo compromisso da Instituicdo com boas praticas de privacidade
e protecdo de dados por meio das seguintes agdes:

| - Producdo e disseminacdo de informagGes, independente do formato, que descrevam as
responsabilidades individuais dos destinatarios desta Politica no &mbito da privacidade e protecdo de
dados pessoais;

Il - Disponibilizar capacitaces, orientagcdes e aconselhamentos para os colaboradores e terceiros da
FISMA, por meio de reunides internas, conversas regulares, cursos online, workshops, palestras, dentre
outras iniciativas, disponibilizados tanto no formato digital como presencial;

I11 - Incorporacéo de preocupacdes e cuidados no tratamento de dados pessoais em todas as etapas de
suas atividades, inclusive as rotinas administrativas, académicas, atividades de pesquisa, extensdo e de
prestacao de servigos;

IV - Identificacdo da avalia¢do dos riscos que podem comprometer o alcance dos objetivos da FISMA
na area de privacidade e protecdo de dados pessoais;

V - Definir, criar e implementar planos de acéo e politicas para mitigar os riscos identificados;

VI - Manter uma avalia¢éo continua dos cenarios com vistas a avaliar se as medidas implementadas ndo
requerem novas diretrizes e atitudes.
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A partir da entrada em vigor da LGPD na FISMA, o Responséavel Legal, com o auxilio
de sua equipe técnica, assumira as seguintes responsabilidades:

a. Conduzir o Programa de Governanga em Privacidade (PGP) da FISMA, zelando pela sua
fiscalizacdo;

b. Orientar os destinatarios desta Politica quanto ao regime de privacidade e protecdo de dados
pessoais da FISMA;

c. Monitorar o cumprimento das legislagbes de protecdo de dados pessoais aplicaveis, também nas
demais politicas da Instituicéo;

d. Assegurar que as regras e orientaces relativas a protecao de dados sejam informadas e incorporadas
nas rotinas e praticas da Instituicdo;

e. Organizar treinamentos sobre prote¢do de dados pessoais na FISMA,;

f. Prestar esclarecimentos, oferecer informacdes e apresentar relatorios sobre as operacdes de
tratame nto de dados pessoais e seus impactos para as autoridades pablicas competentes (Ministério
Publico, Autoridade Nacional de Protecéo de Dados Pessoais, entre outras);

g. Responder as solicitacBes e reclamagdes de titulares de dados pessoais, que tenham sido objeto de
tratamento pela FISMA,;

h. Auxiliar as auditorias ou qualquer outra medida de avaliagdo e monitoramento envolvendo protecéo
de dados;

i. Elaborar os relatorios de impacto a privacidade e protecdo de dados, pareceres técnicos e revisao de
documentos no que se refere a protegdo de dados.

14. SEGURANCA DA INFORMACAO

As normas de segurancga da informagdo e prevengédo contra incidentes no tratamento de dados
pessoais estdo contidas na presente Politica e nas normativas internas e nos documentos correlatos. A
FISMA reforca o compromisso consubstanciado nesta Politica de Privacidade e Protecdo de Dados
Pessoais, de empregar medidas técnicas e organizacionais adequadas no tratamento dos dados pessoais e
em envidar esforgos para protecdo dos dados pessoais dos titulares contra acessos e compartilhamentos
nao autorizados, perda, destruicdo, entre outras hipoteses.

15. TRANSFERENCIAINTERNACIONAL DE DADOS PESSOAIS

Nas hipéteses em que a FISMA ¢ autorizada a tratar dados pessoais, independentemente do
consentimento do titular, podera transferir dados pessoais para outros paises desde que:

| - O pais seja classificado como tendo um nivel adequado de prote¢édo de dados atribuido ou autorizado
pela ANPD;

Il - O agente de tratamento de dados pessoais internacional disponibilize & FISMA, pelo menos uma das
salvaguardas abaixo:

a. Cadigos de Conduta regularmente emitidos ou binding corporate rules aprovados pela
Comissao Europeia;

b. Clausulas Contratuais Padrao emitidas pela ANPD ou pela Comissdo Europeia;
Pagina 13|13



c. Selos e Certificados de conformidade ou adequacédo a protecdo de dados pessoais
concedidos por entidades reconhecidas pela ANPD ou pela Comissdo Europeia.

I11 - Obtenha consentimento explicito e destacado dos titulares de dados pessoais, para a realizacao de
operacdes de transferéncia internacional de dados pessoais, com informacdo prévia sobre o carater
internacional da operacdo e destacando que o pais ndo tem nivel adequado de protecdo de dados
reconhecido ou que ndo ha salvaguardas da conformidade do agente de tratamento, conforme o caso;

IV - No caso de ndo haver lista de paises de nivel adequado divulgada pela ANPD, o pais deve ser
classificado pela Comissdo Europeia, por meio de uma decisdo de Adequagdo,como pais de nivel adequado
aos critérios da GDPR.

A FISMA se compromete em informar os titulares de dados pessoais em suas plataformas
digitais, sobre a ocorréncia de operacdes de transferéncia internacional de dados pessoais, identificando o
conjunto de dados encaminhados, a finalidade do envio e o seu destino.

16. TREINAMENTO

Os destinatarios desta Politica se comprometem a participar dos treinamentos, workshops,
encontros e capacitacBes propostos pela Instituicdo e/ou pela Comisséo de Controle e Protecéo de
Dados da FISMA para a ampliagdo da cultura de prote¢do de dados pessoais na Instituicao.

Os colaboradores da FISMA, cujas funcdes exigem o tratamento regular de dados pessoais, ou 0s
responsaveis pela implementagdo desta Politica se comprometem a participar de treinamentos adicionais
para ajuda-los a entender seus deveres e como cumpri-los.

17. MONITORAMENTO

Reitera-se que a FISMA reconhece 0 seu compromisso em zelar pelo tratamento adequado de
dados pessoais para fins legitimos que possam ser objeto de suas atividades e reforca o seu
compromisso com boas praticas de privacidade e protecdo de dados, comprometendo-se a manter seu
Programa de Governanca em Privacidade (PGP) atualizado com as normas e recomendagdes
emitidas pela ANPD ou outras autoridades competentes.

A FISMA assume o0 compromisso de revisitar a presente Politica periodicamente e, a seu
critério, promover modificagbes que atualizem suas disposicdes de modo a reforgar o compromisso
permanente da Instituicdo coma privacidade e a prote¢ao de dados pessoais, sendo comunicadas todas
as alteragdes realizadas oportunamente pelos canais oficiais da Instituicao.
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